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Abstract—Actualmente las redes 802.11 se han convertido en
la primera opcion para el acceso inalambrico a la Internet.
Para conectarse, un dispositivo cualquiera se registra a algin
Punto de Acceso pasando primero por un costoso proceso de
bisqueda de los APs disponibles. El estindar IEEE 802.11 deja
abierta la posibilidad de implementar los criterios de bisqueda
estableciendo solamente los mensajes necesarios para tal efecto.
En este articulo caracterizamos distintos dispositivos a través
de un sistema especialmente construido para tal fin. El sistema
propuesto es capaz de escuchar todos los canales de manera
simultanea para asi mostrar verazmente las estrategias que siguen
distintos dispositivos durante el proceso de bisqueda. El sistema
propuesto permite movilidad, operacion bajo estandares abiertos
y uso de componentes de bajo costo.
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I. INTRODUCCION

Las redes inaldmbricas constituyen una de las principales
tecnologias de acceso local y mévil a la Internet. El uso de
clientes inaldmbricos, que van desde sensores hasta computa-
dores personales, requieren que las redes 802.11 den soporte a
las necesidades de usuarios que demandan movilidad y mejor
calidad de servicio. Estas demandas pueden verse satisfechas
a través de los mecanismos de asociacion de los dispositivos
moéviles a las redes 802.11, cuando estos pueden orientarse
a minimizar los tiempos de busqueda de Puntos de Acceso
disponibles.

El proceso de bisqueda o scanning, ha sido estudiado desde
diversos enfoques para disminuir los tiempos de conexidn
de un dispositivo mévil. Desde la modificacién de variables
establecidas en el estandar IEEE 802.11 [1], hasta la incor-
poracién de informacién adicional a las tramas del estdndar
[2], las propuestas consideran distintas maneras de mejorar el
algoritmo de scanning de los dispositivos. La identificacién de
secuencias de scanning permite comprender el comportamiento
de distintos dispositivos WiFi de uso masivo, los que hasta
hoy, no muestran el cédigo fuente de la implementacion del
scanning. La mejora del proceso de scanning podria, a su vez,
representar directamente una mejora en el proceso de han-
dover (el cual ocupa hasta un 80% del tiempo de reconexion
[3]), pues los clientes en movimiento buscan constantemente
reconectarse.

Para entender el trafico real de una red, se utiliza un
analizador de paquetes o sniffer que captura tramas a través
de la interfaz de red. En el caso de las redes 802.11, un
sniffer comun captura el trifico de red en un canal particular
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de operacidn; esto es, en uno de los 11 canales de la banda de
2.4GHz. Debido a que los dispositivos inaldmbricos ejecutan
el proceso de scanning enviando tramas para detectar puntos
de acceso en todos los canales, un sniffer con una sola
interfaz de red no es suficiente para capturar todo el trafico
generado durante el proceso de scanning. Algunas apliaciones
de software como Kismet [4] permiten capturar tramas en redes
inaldmbricas 802.11 en los 11 canales. El proceso de captura se
realiza en intervalos de tiempo ajustables en los que el sniffer
permanece en un canal particular y luego salta a otro hasta
recorrer todos los canales. A pesar de hacer un barrido por
todos los canales de la banda 2.4GHz es posible que algunas
tramas no sean capturadas mientras se realiza el salto entre
canales. Regularmente, con éste enfoque, se estd capturando
menos de un 10% del trafico presente en los 11 canales, pues
se puede examinar 1 canal a la vez.

En este trabajo se presenta el disefio y prueba de un sniffer
de redes 802.11 que pueda escuchar, simultineamente, los 11
canales de la banda 2.4 GHz. Se prueba experimentalmente
que es viable realizar un proceso de ingenieria inversa de los
algoritmos de scanning implementados en dispositivos con dis-
tintos sistemas operativos para dispositivos méviles. También,
se establecen algunas premisas de disefio para la construccién
del prototipo y finalmente, se realizan experimentos para una
caracterizacioén de los algoritmos de scanning.

A. El proceso de scanning en redes 802.11

El scanning de las redes inaldmbricas es una funcién
importante del protocolo MAC IEEE 802.11, donde los nodos
intentan buscar redes inaldmbricas disponibles y luego inten-
tan asociarse a ellas [5]. El propdsito del procedimiento de
scanning es encontrar todos los BSS (Basic Service Set) a los
que la estacién pueda unirse. Para ser capaz de procesar todos
los puntos de acceso en un area especifica, por lo general se
ajusta un timer llamado MaxChannelTime en dreas con un gran
nimero de puntos de acceso [6].

En el estindar IEEE 802.11 [7] se definen dos tipos de
técnicas de scanning de redes: scanning activo y scanning
pasivo.

e  Scanning activo: implica la generacion de tramas
Probe Request y el posterior procesamiento de las
tramas Probe Response recibidas. Un resumen del
procedimiento haciendo énfasis en los eventos de
interés es el siguiente:



o  Enviar una trama Probe Request con destino
broadcast.

o Iniciar un temporizador (ProbeTimer) a la es-
pera de respuestas.

o  Si el medio no estd ocupado antes de que Pro-
beTimer alcance el valor de MinChannelTime,
pasar a escanear el siguiente canal.

o En caso contrario, activar un nuevo tempo-
rizador (MaxChannelTime) y cuando expire,
procesar todas las tramas Probe Response para
pasar al siguiente canal.

e  Scanning pasivo: Si el pardmetro ScanType indica
un scanning pasivo, la estacién escucha a cada canal
una duracién maxima definida por el pardmetro Max-
ChannelTime. Los dispositivos mdviles generalmente
implementan el algoritmo de scanning activo para el
descubrimiento de Puntos de Acceso (AP por sus
siglas en inglés).

Particularmente, en este trabajo extraemos nuestro andlisis
y conclusiones basados en el scanning activo, pues de los dos
procesos, es el que puede controlarse para obtener una eventual
reduccién de los tiempos de conexién a una red 802.11.

El articulo estd estructurado de la siguiente manera. La
Seccién II discute el estado del arte sobre scanning en redes
802.11. La Seccién III propone el disefio de un sniffer au-
tomdtico para el scanning en redes 802.11 con su respectiva
arquitectura. La Seccién IV discute el disefio experimental y el
proceso de medicioén. La Seccién V muestra los distintos algo-
ritmos de scanning encontrados en una muestra de dispositivos
moviles. Finalmente, la Seccién VI presenta las conclusiones
y el trabajo futuro.

II. TRABAJOS RELACIONADOS

El estindar IEEE 802.11 describe el scanning para dis-
positivos inaldmbricos (asi como en la seccién anterior), pero
no especifica ni el orden particular ni los tiempos a esperar
que deben seguirse para enviar las tramas de administracion
Probe Request en los canales del espectro. En consecuencia,
asi como lo prueban los distintos experimentos realizados,
los fabricantes de tarjetas de red inaldmbricas pueden imple-
mentar secuencias arbitrarias de scanning en sus algoritmos
directamente en el hardware, asi como también permitir que
los sistemas operativos definan una secuencia particular para
el scanning. La razén de la escogencia particular de una
secuencia de scannning es hasta ahora una pregunta abierta.

Gupta et al. [5] describen un proceso empirico para
caracterizar algoritmos de scanning de diferentes tarjetas
inaldmbricas. Se realiza un proceso de scanning completo para
probar todos los canales del espectro 2.4GHz y para utilizar un
algoritmo que genera una sola traza de captura de tramas. La
caracterizaciéon de interfaces inaldmbricas se realiza en base
a los canales en los cuales se envia la primera trama Probe
Request, el nimero de tramas Probe Request enviadas por
cada canal, rafagas de tramas Probe Request y la cantidad de
tiempo de espera de la interfaz inaldmbrica en cada canal del
espectro 2.4GHz. Los autores proponen la caracterizacion para
ayudar al entendimiento de las diferentes implementaciones de
scanning activo, tanto en software como en hardware, asi como

servir de base para evaluar su comportamiento en simuladores
de redes.

Kim et al. [2] estudian el desempefio del scanning de
canales en redes IEEE 802.11e, redes en las que se define un
conjunto de mejoras de calidad de servicio para aplicaciones
inaldmbricas a través de modificaciones de la capa de control
de acceso al medio (MAC por sus siglas en inglés). La
propuesta se basa en un scanning inteligente que considera
diferentes prioridades y analiza el desempefio del scanning de
canales con respecto al nimero de estaciones activas.

Laurenson [8] propone el disefio de un sistema para
adquisicion y preservacion de trafico de red inaldmbrico. Los
autores revisan varios enfoques para la recoleccion de trafico
util en procedimientos de andlisis forense digital que garanti-
cen su confiabilidad. El sistema propuesto estd compuesto por
sensores inalambricos, representados por Puntos de Acceso con
software modificado, para recolectar y enviar trafico de red a
un servidor forense centralizado que almacena y preserva los
datos adquiridos en un entorno WLAN existente.

Corbett et al. [9] emplean el procesamiento de sefiales para
analizar la periodicidad del trifico generado por el scanning
con un andlisis espectral. El mecanismo puede ser utilizado
para detectar sistemas no autorizados que usan tarjetas de
interfaz de red diferentes de las reconocidas como validas. Se
muestra que pueden distinguir tarjetas de diferentes fabricantes
a través de un perfil espectral.

Reddy et al. [10] proponen un sistema en el que se
pueden escanear los canales en la banda de radio de 2.4GHz
y multiples canales en el espectro inalambrico de 5GHz
simultdneamente. Los autores utilizan una arquitectura basada
en dos subsistemas: un computador personal y un conjunto de
tarjetas de computador del tipo Single Board Computer, SBC
(por sus siglas en inglés). Cada una de ellas con soporte para
multiples tarjetas inaldmbricas en formato Mini PCI. Estos
subsistemas se comunican a través de interfaces Ethernet. Un
software especifico se ejecuta en el subsistema Host y controla
las tarjetas inaldmbricas conectadas en cada SBC para realizar
el proceso de escaneo. El uso de un computador Host (PC de
escritorio) y un Switch Ethernet para su interconexién, hacen
al sistema “estacionario” o de escritorio y de costos elevados.

IIT. SNIFFER MULTICANAL PORTATIL

El comportamiento de las interfaces inalambricas 802.11 en
los diferentes dispositivos moviles sigue las especificaciones
del estandar IEEE 802.11. El proceso de scanning activo estd
definido por ese estdndar, sin embargo los fabricantes de los
dispositivos pueden implementar distintas versiones del algo-
ritmo, tanto en software, como hardware, para encontrar puntos
de acceso disponibles mds o menos rapido (como veremos
mds adelante en la Seccién V). Sin embargo, Castignani et
al. [1] muestran que no solamente es de interés encontrar
rdpidamente los APs disponibles, sino que para llevar un
proceso de descubierta de calidad, también en necesario tomar
en cuenta la cantidad de APs que dependera basicamente del
trafico circulante en el momento del descubrimiento.

En esta seccion mostramos el disefio y construccion de
un dispositivo automadtico para realizar ingenieria inversa del
proceso de scanning de clientes en redes 802.11. En este



estudio el sniffer actia como elemento adicional e inocuo para
el desempefio de una red 802.11 y que permitird recolectar
datos de las estaciones moéviles y analizar la manera en que
realizan el proceso de scanning activo. La Figura 1 muestra
un bosquejo de una red 802.11 con un sniffer automatico.
Como se puede observar, el sniffer debe ser capaz de recoger
los Probe Request y Probe Response de diferentes canales y
reportar, correctamente, la estampilla de tiempo de la trama
escuchada.

Probe
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< > <tiempo,
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‘ Cliente

minCT maxCT

canal i-esimo

Figura 1: Bosquejo de red IEEE 802.11 con un sniffer.

En el sistema propuesto para redes 802.11, a diferencia de
los sniffer de red comunes, se puede escuchar trifico en los
11 canales de la banda 2.4GHz simultdneamente. En la Figura
2 se muestra un diagrama de bloques con la arquitectura del
sniffer propuesto. Cada uno de los componentes se describe a
continuacion.
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Figura 2: Diagrama de bloques de la arquitectura de sniffer
propuesto.

A. Premisas de Disefio
El sniffer se disefié siguiendo las siguientes premisas:

e  Usar componentes de facil acceso y bajo costo. La
facilidad para conseguir los elementos que forman

parte del sniffer permitird su rdpida construccién asi
como la reproduccién de cualquier estudio que se
proponga de manera sencilla.

e  Construir el dispositivo que sea mdvil y tenga au-
tonomia de energia. La posibilidad de movilizar el
sniffer con autonomia en distintos ambientes permitira
la realizacion de estudios de dispositivos clientes en
redes con distintas configuraciones y concurridas por
diferentes tipos de clientes.

e  Operar bajos estdndares abiertos. Se promueve el
uso de estdndar y tecnologias abiertas y libres. De
esta manera se puede lograr un estudio preciso del
funcionamiento de los algoritmos de scanning en los
clientes.

B. Mddulos del Sistema

A continuacién se describe la funcién especifica de cada
moédulo. Cada uno representa una pieza de software separable
segun su funcién, asegurando un minimo acoplamiento entre
ellos.

Méddulo de Monitoreo

El médulo de monitoreo se encarga de habilitar y deshabili-
tar adecuadamente los dispositivos inaldmbricos para la captura
de tramas en el sniffer. El dispositivo de captura de tramas
que se propone es un adaptador externo, inaldmbrico WiFi
USB. Como la propuesta del sniffer estd orientada al estudio
en el espectro de 2.4GHz de las redes 802.11, el médulo debe
tener la capacidad de gestionar 11 dispositivos inaldmbricos
correspondientes a los 11 canales. Cada adaptador debe estar
soportado por el entorno operativo del sniffer para habilitar
su funcionamiento correctamente. La captura de tramas en
cada canal ocurre luego de habilitar el modo monitor en cada
adaptador inaldmbrico [11]. Un proceso automadtico habilitard
o deshabilitard los adaptadores de acuerdo al entorno operativo
que utilice el sniffer.

Modulo de Registro

La funcién del médulo de registro es activar y desactivar la
captura de tramas en los adaptadores inaldmbricos habilitados
por el médulo de monitoreo. Se generan archivos separados
para cada uno de los canales en el que opera el adaptador
(i.e., cada captura es atendida por un proceso por separado).
Cada trama registrada es almacenada como una entrada en el
archivo bajo el formato pcap [12]. El tipo de trama se obtiene
a partir de la informacién del encabezado radiotap [13].

Los archivos generados por cada canal son integrados en
un solo archivo (compactado a partir de varias fuentes) que
luego pasa a ser procesado en el médulo de andlisis. Para hacer
la captura eficiente (por ejemplo, en medio de alto trafico),
se utilizan filtros que establecen la informacién asociada al
estindar 802.11 que se desea almacenar en los registros.
La informacién que se puede registrar para cada trama estd
limitada por la herramienta soportada en el entorno operativo
del sniffer.



Modulo de Andlisis

La funcién del mddulo de andlisis consiste en aplicar
algoritmos de procesamiento sobre los archivos de tramas
capturadas para los 11 canales del espectro de 2.4GHz. Los
algoritmos permiten realizar célculos, generar datos y es-
tadisticas para responder preguntas sobre el comportamiento
del proceso de scanning de estaciones moviles. Los algoritmos
de andlisis pueden ser implementados por programas o scripts
soportados en el entorno operativo del sniffer.

Modulo de Reporte

La funcién de éste médulo consiste en generar reportes
en forma de textos, grificos y/o animaciones que puedan
representar caracteristicas del comportamiento de scanning
activo. Si bien se trata de un médulo que no es obligatorio para
llevar a cabo la funcién principal del sistema, puede ser usado
extempordneamente sobre los datos obtenidos en el mddulo
anterior. Los reportes pueden ser implementados en programas
scripts soportados en el entorno operativo del sniffer y que
podrian apoyarse en algun tipo de interfaz de usuario.

IV. DISENO EXPERIMENTAL

Sobre la base del disefio y premisas descritas en la seccién
IIT se construye un prototipo experimental cuyos componentes
se muestran en la Figura 3.
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Figura 3: Componentes del prototipo experimental de sniffer.

La captura de tramas en los 11 canales de la banda 2.4GHz
se realiza a través de adaptadores inaldmbricos WiFi USB. Los
adaptadores estdn conectados a un par de concentradores de
puertos USB que a su vez se conectan a dos puertos USB del
computador portatil.

Originalmente, el sistema empezé a ser disefiado en base
a dispositivos de bajo costo como la Raspberry Pi [14]. Sin
embargo, hemos constatado que el limite en capacidad de
procesamiento hace poco escalable la adquisicién de tramas
en distintos canales en paralelo, asi como es posible en
un computador portatil. La diferencia en velocidad de CPU
es de 1:3 (700MHz:2.2GHz) y en memoria RAM de 1:4
(512MB:2GB). Respecto al almacenamiento, la Raspberry Pi
utiliza una SD card a diferencia del computador portatil que
utiliza un disco duro. Para una SD card clase 4 (class 4) el
acceso de lectura y escritura minimo comparado con un disco

Tabla I: Adaptadores inaldmbricos WiFi USB utilizados.

Marca Modelo Cantidad Estandares

TPLINK TLW723N 8 IEEE 802.11 b/g/n
TENDA W31IM 2 IEEE 802.11 b/g/n
TENDA W311IMI 1 IEEE 802.11 b/g/n

Tabla II: Dispositivos clientes utilizados para las pruebas.

Dispositivo

Sistema Operativo

Teléfono Nokia N950

Meego 1.2 Harmattan

Samsung Galaxy Tab

Android 3.2

Laptop Dell Inspiron

Debian GNU/Linux 6.0

Laptop HP
Apple iPhone 4S
AP Linksys WRT54G

Microsoft Windows 7 Ultimate
i0S 6.1.2

duro de 5400 RPM es de aproximadamente 1:37 (4MB/s para
la SD card [15] y 150MB/s para el disco duro [16]).

El uso compartido de los puertos USB restringe la tasa de
transferencia de datos tedrica a 480 Mbit/s por cada contro-
lador USB 2.0 en un computador [17]. En los experimentos
realizados no se ha encontrado evidencia de que el uso de
concentradores USB genere un cuello de botella artificial que
limite el registro de tramas de administracién del estandar
IEEE 802.11.

A diferencia de la propuesta de Reddy et al. [10], el disefio
propuesto en este documento utiliza elementos de hardware de
facil acceso, bajo costo y hace énfasis en la portabilidad del
equipo para recolectar datos e identificar cémo los diferentes
sistemas operativos realizan el proceso de scanning en redes
802.11.

Para la construccidn del sniffer multicanal se utilizaron los
siguientes equipos:

e  Computador portitil: Dell Inspiron 1420 con sistema
operativo Backtrack Linux [18] con kernel 3.2.6, 2 GB
de memoria RAM y disco duro SATA de 160 GB a
5400 RPM.

e 2 concentradores USB con 7 puertos.

e 11 Adaptadores de red WiFi USB. En la tabla I se
muestran las caracteristicas de los adaptadores.

Sin contar el computador portatil, el costo total para
construir este prototipo (ficilmente portable) es de aproxi-
madamente 164 USS$.

A. Experimentacion

Para analizar y caracterizar el comportamiento de los algo-
ritmos de scanning en redes 802.11 se realizan experimentos
con el sistema descrito en la seccion IV y dispositivos méviles
con diferentes sistemas operativos. Como se reporta en [1],
no existe una secuencia Optima predefinida ni un tiempo
fijo para ejecutar la secuencia. En nuestro mejor esfuerzo
de bisqueda, podemos confirmar que no estd publicada una
secuencia 6ptima de busqueda.

En la tabla II se listan los dispositivos evaluados como
clientes y un AP utilizados para pruebas del sniffer experi-
mental.



Elaboracion de la traza: La funcién de monitoreo del
sniffer experimental se realiza a través de la suite de apli-
caciones Aircrack-ng [19], especificamente con la utilidad de
linea de comando airmon-ng que habilita el modo monitor en
cada interfaz inalambrica para escuchar todos los paquetes del
estdndar IEEE 802.11.

La funcién de registro del sniffer experimental se realiza
con la utilidad de linea de comando tshark del analizador de
protocolo de red Wireshark [20]. tshark permite capturar tra-
mas y distintos campos asociados al trafico de redes aldmbricas
e inaldmbricas. La salida de fshark se almacena en un archivo
que mantiene la traza asociada a la captura de cada uno de los
11 canales de la banda 2.4GHz.

El prototipo experimental de sniffer planifica la eje-
cucién del comando tshark para cada una de las interfaces
inalambricas; ésto a través de la utilidad de linea de comando
crontab [21]. Se planifica la ejecucién del comando tshark en
el mismo instante de tiempo para cada una de las once (11)
interfaces inaldmbricas asociadas a los canales de la banda
2.4GHz. Esto permite que la captura de tramas mantengan
la misma linea de tiempo de referencia y se capture el
comportamiento de clientes en todos los canales por un periodo
determinado.

Un proceso automdtico (tipo script) realiza la concate-
naciéon de cada archivo de captura de canal uno tras otro,
desde el canal 1 hasta el canal 11, para obtener un archivo
con todas las tramas capturadas. El archivo generado de la
concatenaciéon mantiene los mismos campos de un archivo de
captura de canal, se emplean utilidades de linea de comando
para procesar el archivo y realizar un proceso de ordenamiento
de los registros sobre la base del tiempo de captura. La Figura
4 muestra un esquema de construccién del archivo de traza
unica de captura de tramas.

PLANIFICAR PROCESOS
DE CAPTURA DE TRAMAS
(crontab)

J
| [ l

INICIAR CAPTURA INICIAR CAPTURA INICIAR CAPTURA
DE TRAMAS INTERFAZ DE TRAMAS INTERFAZ 'R DE TRAMAS INTERFAZ
EN CANAL 1 EN CANAL 2 EN CANAL 11
GENERAR ARCHIVO GENERAR ARCHIVO GENERAR ARCHIVO
DE TRAZA DE DE TRAZA DE [ DE TRAZA DE
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Figura 4: Esquema de construccion de archivo de traza tnica.

1) Duracion del Scanning Activo: A continuacién se des-
criben los pasos realizados para la medicién del proceso de
scanning activo. En el cliente:

e Borrar el caché de las redes inaldmbricas de la
estacion. Pues, cada vez que el sistema operativo se

inicia o despierta luego del proceso de hibernacion,
realiza un scanning de todos los AP disponibles. Si
encuentra un AP que el usuario habia seleccionado
como ‘“preferido” anteriormente, automdaticamente se
asocia a él y no realiza el scanning completo en todos
los canales [22].

e Iniciar el proceso de scanning en el cliente al activar
la conexién inaldmbrica.

Del lado del Sniffer:

e  Deshabilitar procesos que gestionan servicios de red
como networkmanager y bluetooth.

e  Configurar los adaptadores inaldmbricos para ejecutar
el modo monitor en cada uno de los 11 canales. Esto
habilita el médulo de Monitoreo del sniffer como se
describe en la subseccion III-B.

e FEjecutar el programa tshark en cada una de las in-
terfaces en modo Monitor para iniciar la captura de
tramas. Este paso habilita el médulo de Registro del
sniffer como se describe en la subseccién I1I-B.

e Esperar la captura (para nuestro caso particular, 4
minutos eran suficientes).

e  Detener la ejecucion de tshark en todas las interfaces
y generar el archivo de tramas unicas asociado al
scanning en los 11 canales. Estas actividades las
realiza el modulo de Registro del sniffer como se
describe en la subseccion III-B.

V. RESULTADOS

En esta seccidn presentamos los dos resultados principales
obtenidos. Primero, mostramos las secuencias de scanning
de cada uno de los distintos clientes estudiados. Segundo,
presentamos la frecuencia con la que se ejecuta un proceso
de scanning en cada mdévil. Notamos que se trata en cada caso
de un proceso bien particular, propio de cada fabricante.

Las tramas capturadas para todos los clientes, tienen la
siguiente estructura:

e  ¢poch_time: tiempo en segundos transcurridos desde
el 1 de enero de 1970 hasta el momento de captura
de la trama.

o  MAC origen: direccion MAC origen del dispositivo
que origina la trama.

e  MAC destino: direccion MAC destino de la trama.

e  Niimero de secuencia: nimero de secuencia (SN) de
la trama.

e Tipo de trama: subtipo de la trama de acuerdo al
estaindar IEEE 802.11. En este caso corresponde al
valor 4 para tramas ProbeRequest.

e  SSI Signal: Potencia de la sefial recibida (dBm)

e  Canal: nimero del canal en el que se registra la trama.

Los archivos consolidados de captura de tramas registran
los numeros de secuencia de cada trama escuchada y su
correspondiente tiempo de captura. Con estos datos es posible



establecer un orden tunico a los 11 archivos generados por el
sniffer cuando se escucha el trafico, simultianeamente, en todos
los canales.

A. Las secuencias de scanning

El estdndar 802.11 define el algoritmo de scanning activo
pero no especifica el orden en el cual la tarjeta inaldmbrica de
un dispositivo mévil debe probar cada uno de los canales. Se
podria pensar que, en la banda de 2.4GHz, los canales del 1 al
11 se prueban de forma secuencial. La posibilidad de capturar
tramas de los 11 canales del espectro 2.4GHz permite observar
la secuencia de scanning de una STA a partir de los archivos
de trama unica, como los que se obtienen con el prototipo de
sniffer construido.

Una representacion de la secuencia de scanning se puede
obtener al graficar el canal en el que se recibe la trama
en funcién del tiempo. En esta representacién es posible
superponer capturas de tramas correspondientes a secuencias
completas de scanning o full scanning en las cuales se observan
algunos patrones.

En las Figuras 5, 6, 7, 8 y 9 se muestran gréficas super-
puestas de los canales en que se capturan tramas con respecto
al tiempo de duracién de 4 full scanning para cada uno de los
dispositivos evaluados. Cada punto de la grafica representa, el
tiempo en el que una trama Probe Request es recibida en un
canal particular del espectro 2.4GHz (entre 1 y 11).

12

FullScanningl ——
FullScanning2 —s=—
FullScanning3 —#—
FullScanning4

10 +

Canales (2.4GHz)
[=3]

0 0.02 0.04 0.08 0.08 01 012 014 0.16 0.18
Tiempo (s)

Figura 5: Secuencias de full scanning para Nokia N950.

En general, en las pruebas realizadas se observd una
busqueda lineal en el sondeo de canales que van desde los
nimeros mds bajos a los mas altos. A medida que se sube
de los niimeros mds bajos se prueban los canales vecinos
préximos generando un recorrido zigzagueante. Estos recor-
ridos hacen una busqueda exhaustiva de APs en todos los
canales. Creemos que este patrén de busqueda es simple y no
considera la escucha de un mismo Probe en diferentes canales.
Esta situacion sugiere que la biisqueda podria optimizarse. Sin
embargo, observamos también que, en la Fig. 9 el iPhone 4S
muestra un comportamiento particular que no se habia notado
en ninguno de los otros dispositivos evaluados. Para éste movil
en particular, inicialmente, existe una fase de ejecucion de
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Figura 6: Secuencias de scanning para Samsung Galaxy Tab.
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Figura 7: Secuencias de scanning para Laptop Dell.

scanning que hace recorrer los canales de forma ascendente
(i.e., del canal 1 al 11) y otras que lo hacen en una secuencia
descendente (del canal 11 al 1). Luego de un periodo de tiempo
existe una fase de ejecuciones de full scanning que se real-
izan en secuencias ascendentes. Este comportamiento diferente
resulta de la implementacién particular de los algoritmos de
scanning que el dispositivo Apple iPhone 4S posee y creemos
que, buscaria encontrar APs mds rdpidamente.

B. Sobre la frecuencia de ejecucion del proceso scanning

Los experimentos realizados permitieron generar archivos
de captura de traza Unica que muestran un comportamiento
en el que se realiza el proceso de scanning por intervalos de
tiempo. En los distintos sistemas operativos se observa que
los algoritmos de scanning envian tramas Probe Request en
distintos canales por un tiempo y luego esperan la recepcion
de una trama Probe Response. En la tabla III se muestran las
frecuencias de ejecucion observadas para 50 repeticiones por
experimento.

Para los sistemas operativos Meego y Android se pudo
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Figura 8: Secuencias de scanning para Laptop HP.
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Figura 9: Secuencias de scanning para iPhone 48S.

observar valores constantes y cercanos a los 10 segundos. En
el caso del sistema Linux el comportamiento es incremental
desde el inicio del scanning hasta alcanzar los 60 segundos
entre ejecucion. El scanning comienza en el tiempo tg = 0Os,
luego transcurren 20s para la segunda ejecucion en ¢;. A partir
de este momento, la préxima ejecucién de scanning se realiza
ent; =t;_1+10con i = 2,3,4,5. Para¢ = 6, ... ,n el
tiempo entre ejecucién es de 60 segundos.

Para el sistema operativo Microsoft Windows 7 Ultimate se
observaron valores constantes de 60 segundos entre ejecucion
de full scanning. Para el caso del sistema operativo iOS 6.1.2,
se observd que la ejecucién de full scanning se realiza por
fases. Una fase inicial en la que el tiempo aproximado de
ejecucion entre full scanning no pudo ser determinado. Luego,
una fase estable (o predecible) en la cual el tiempo entre
ejecucion de full scanning se encuentra alrededor de los 8s.

C. Tiempo de duracion del proceso de scanning

En [1] se presenta un estudio del proceso de descubrimiento
en redes 802.11. Una de las métricas seleccionadas para

Tabla III: Frecuencia de ejecucién de scanning en
dispositivos evaluados.

Sistema Operativo Frecuencia de ejecucion (s)

Meego 1.2 Harmattan 10
Android 3.2 10
Debian GNU/Linux 6.0 to =

t1 =20

to =t1 +10 =20+ 10 = 30
t; =ti—1+ 10

tn = 60
Microsoft Windows 7 Ultimate 60

i0S 6.1.2 Fase inicial: no identificable, Fase es-
table: cada 8 s

Tabla IV: Tiempos de full scanning para los sistemas
operativos de los dispositivos evaluados.

Sistema Operativo

Meego 1.2 Harmattan
Android 3.2

Debian GNU/Linux 6.0
Microsoft Windows 7 Ultimate
iOS 6.1.2

Duracion full sc ing (ms)

p = 184,35719 y o = 30,06954
pn = 601,59232y o = 11, 8229
pu=113,2495y o = 14,0071

p = 168,0186 y o = 22,7389

p = 429,23747y o = 25,53178

caracterizar a este proceso es el tiempo de duraciéon de un
full scanning que, corresponde al tiempo transcurrido durante
el proceso de descubrimiento para escanear todos los canales
disponibles en cualquier orden. En la figura 10 se muestra un
bosquejo de la duracién del proceso de full scanning.

Todos los APs dentro
chl Probe Request del rango en todos

(broadcast) fos canales
Ch2 :

Latencia Probe Request
de T
full ! .
Probe Response .
Chll %i
LA
Probe Response Do

Tiempo

scanning

Figura 10: Bosquejo de la duracién de un full scanning.

En la tabla IV se muestran los tiempos de duracién
promedio de full scanning para los sistemas operativos de los
dispositivos evaluados para 50 repeticiones por experimento.
Estos tiempos se encuentran entre los valores sugeridos que
varfan entre 70ms y 600ms para el retardo de scanning tal
como se reporta en [23].

VI. CONCLUSIONES Y TRABAJO FUTURO

El prototipo experimental de sniffer para redes 802.11 des-
crito permitié capturar tramas de administracién del estdndar
IEEE 802.11 en los 11 canales de la banda 2.4GHz. En la
construccién se utilizaron componentes de bajo costo como:
adaptadores inaldmbricos USB, concentradores USB y un com-
putador portétil. El proceso de captura de tramas se automatiz6



a través de un enfoque modular, cuyo objetivo final es generar
una traza Unica de la actividad de scanning para un dispositivo
movil cualquiera.

Se observé que los dispositivos inaldmbricos evaluados
presentan distintas secuencias de ejecucion de scanning. Unos
dispositivos tienen una tendencia a ejecutar el scanning de
forma ascendente desde los primeros canales a los tultimos de
la banda 2.4GHz. Sin embargo, encontramos que pueden haber
casos donde se ejecutan el scanning en secuencias alternadas
desde los primeros canales a los ultimos y viceversa.

La frecuencia de ejecucién del scanning es distinta para
cada dispositivo. Se observaron valores constantes para su
ejecucién mientras que otros tienen un comportamiento in-
cremental hasta un umbral como se ve en el sistema operativo
Linux.

Sobre la base de los resultados presentados atn no se
ha identificado la secuencia de scanning real (la lista de
canales propiamente dicha) para los dispositivos evaluados en
estricto orden cronolégico. El problema de identificacién de la
secuencia real de scanning puede ser abordado con estudios
estadisticos y aplicaciéon de algoritmos mas elaborados para
identificaciéon de patrones.

En futuras versiones de éste trabajo, quisieramos estudiar la
conducta de los algoritmos de scanning en presencia de trafico
de fondo. También planeamos realizar medidas del consumo
de energia que aporta un algoritmo de scanning.
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